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Definition

Phishing ist ein Kunstwort aus „Passwort“ und 
„Fishing“ und bezeichnet Angriffe, bei denen 
Benutzern gezielt Passwörter, Kreditkartendaten 
oder andere vertrauliche Informationen entlockt 
werden sollen (…).

Definition des Bundesamts für Sicherheit in der 
Informationstechnik
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Vorgehensweise

• Cyberkriminelle missbrauchen den Namen 
eines echten Anbieters. 

• Z. B.  den einer Bank oder Sparkasse, eines 
Händler oder Zahlungsdienstleisters, einer 
Telekommunikationsfirma oder ein Amtes, 
Ministeriums oder einer sonstigen Institution 

• Sie verschicken die Mails entweder von extra 
eingerichteten Konten oder nutzen gekaperte 
Accounts argloser Nutzer oder Firmen (BOT-
Netze)
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Aufbau einer Phishing-Mail

• Anrede, zum Teil persönlich

• Nennung des Grundes für Versand der Mail

• Notwendigkeit zum Handeln

• Zeitdruck

• Konsequenzen des Nichthandelns

• Link oder Anhang
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Schlecht gemachte Phishing-Mails

• Tippfehler

• Fehler bei der Kommasetzung

• Fehlerhafte oder zumindest unübliche 
Satzstellungen beim Einsatz von 
Übersetzungsprogrammen

• Fremde Sprache
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Gut gemachte Phishing-Mails

• Enthalten keine „weichen“ Kriterien wie 
Tippfehler

• Absenderadresse genau anschauen

• Mouseover durchführen

• Mail-Header ansehen (wer technisch versiert 
ist)
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Technisches

• Was zur Absenderadresse angezeigt wird 
hängt von den Einstellungen im E-Mail-
Programm ab

• Beim Mouseover geht man mit der Maus auf 
den Link ohne auf diesen zu klicken. Unten 
links wird auf dem Bildschirm angezeigt, wo 
der Link tatsächlich hinführt

14



Absenderadresse
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Absenderadresse
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Mouseover
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https://www.verbraucherzentrale.nrw/node/6077



Wie man sich schützt

• Faktor Technik: Virenschutzprogramm, 
Betriebssystem und Internetbrowser sollten 
stets auf dem neuesten Stand sein

• Faktor Mensch: Gegenüber jeder 
unerwarteten Nachricht immer misstrauisch 
sein und nie vorschnell handeln
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Wie man sich schützt

• Wer unsicher ist, ob eine Nachricht echt oder 
Betrug ist sollte beim echten Anbieter 
nachfragen

• Wie gewohnt im Online-Konto anmelden und 
schauen, ob die Nachricht auch dort ist

• Filiale aufsuchen oder eine 
Kontaktmöglichkeit auf der echten 
Internetseite des Anbieters nutzen
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Drei goldene Regeln

• Niemals auf einen Link klicken

• Niemals einen Datei-Anhang öffnen

• Niemals auf die Mail antworten
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Falls man reingefallen ist 

• Schnell handeln und keine falsche Scham 
zeigen

• Echten Anbieter informieren, Konten sperren, 
Passwörter ändern

• Strafanzeige bei der Polizei stellen

• Keine Beweismittel wie Mails löschen
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Falls man reingefallen ist 

• Computer bzw. mobiles Gerät, mit dem man 
auf der Betrugsseite war, auf 
Schadprogramme untersuchen 
(Viren oder trojanische Pferde)

• Denn im Quellcode der Betrugsseite könnten 
Schadprogramme enthalten sein, die bei 
einer Sicherheitslücke das Gerät infizieren 
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Phishing-Radar 

• Gibt es seit Dezember 2010

• Menschen leiten uns betrügerische Mail an 
phishing@verbraucherzentrale.nrw weiter

• Wir warnen täglich auf der Homepage und 
auf diversen Kanälen vor aktuellen Maschen

24



Phishing-Radar 

• Wir erhalten täglich etwa 600 Mails. 
Allerdings sind es nicht alle Phishing-Mails

• In der Summe wurden uns seit 2010 mehr als 
eine Million Mails weitergeleitet

• Auch wenn es täglich Milliarden 
betrügerischer Mails gibt reichen uns die 600, 
um neue Maschen zu erkennen und aktuelle 
Betrugswellen zu identifizieren.
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Phishing-Radar 

https://www.verbraucherzentrale.nrw/phishing

https://www.verbraucherzentrale.nrw/phishingarchiv

https://www.verbraucherzentrale.nrw/phishing-faq

https://www.facebook.com/groups/vznrw.phishing

https://verbraucherzentrale.social/@phishing_radar

https://bsky.app/profile/vznrwphishing.bsky.social
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https://www.verbraucherzentrale.nrw/phishing



Cybercrime

• Immer neue technische Möglichkeiten bieten 
Kriminellen weitere Optionen

• Trotz üblicher Sorgfalt kann man leider 
durchaus Opfer werden: Beispielsweise 
wenn Kriminelle bereits erbeutete Daten 
nutzen, damit ein Betrugsversuch 
glaubwürdiger klingt
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Cybercrime

• Phishing per Mail ist lediglich eine Form von 
Cybercrime. 

• Phishing als Nachricht in sozialen 
Netzwerken wie Facebook oder WhatsApp

• Smishing: Phishing in Form von SMS
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https://www.verbraucherzentrale.nrw/node/72910
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https://www.verbraucherzentrale.nrw/node/58988



Cybercrime

• Schadprogramme wie Viren oder trojanische 
Pferde

• Quishing: Betrugsversuch mit einem in eine 
Mail oder sonstige Nachricht integrierten QR-
Code

• Vishing oder Voice Phishing: Anrufe von 
Kriminellen oder gar von künstlicher 
Intelligenz (KI)
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https://www.verbraucherzentrale.nrw/node/68892
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https://www.verbraucherzentrale.nrw/node/98612
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Wichtig: Sie sollten wissen, was Ihr Smartphone macht. 

Hier zu Testzwecken ein QR-Code zur Startseite der Verbraucherzentrale NRW



Aufbau einer Domain

Echt
• https://www.verbraucherzentrale.nrw/

Fiktive Beispiele für denkbare Betrugsvarianten

• https***www.verbraucherzentrale.nrw.ru/

• https***www.verbraucherzentrale.nrw-sicherheit.de/

• https***www.123.com/verbraucherzentrale.nrw
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https://www.verbraucherzentrale-bremen.de/node/92858



Weitere Betrugsmaschen 

https://www.verbraucherzentrale.de/node/67038

https://www.verbraucherzentrale.de/node/61763

https://www.verbraucherzentrale.nrw/node/76907

https://www.verbraucherzentrale.nrw/node/89070
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Weitere Betrugsmaschen 

https://www.verbraucherzentrale.de/node/13496

https://www.verbraucherzentrale.de/node/13166

https://www.verbraucherzentrale.nrw/node/29927

https://www.verbraucherzentrale.nrw/node/31474
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Phishing

4242

Welche Fragen sind noch offen?
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