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Definition

Phishing ist ein Kunstwort aus ,Passwort” und
,Fishing” und bezeichnet Angriffe, bei denen
Benutzern gezielt Passworter, Kreditkartendaten
oder andere vertrauliche Informationen entlockt

werden sollen (...).

Definition des Bundesamts fur Sicherheit in der
Informationstechnik
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Vorgehensweise

Cyberkriminelle missbrauchen den Namen
eines echten Anbieters.

Z. B. den einer Bank oder Sparkasse, eines
Handler oder Zahlungsdienstleisters, einer
Telekommunikationsfirma oder ein Amtes,
Ministeriums oder einer sonstigen Institution

Sie verschicken die Mails entweder von extra
eingerichteten Konten oder nutzen gekaperte
Accounts argloser Nutzer oder Firmen (BOT-
Netze)

verbraucherzentrale




Aufbau einer Phishing-Mail

 Anrede, zum Tell personlich

 Nennung des Grundes fur Versand der Mail
* Notwendigkeit zum Handeln

« Zeitdruck

 Konsequenzen des Nichthandelns

« Link oder Anhang



Deutsche Bank

Wichtige Mittellung - Daten veraltet

Sehr geehrte/r Frau!Herr_
%

weil hre Sicherheit an erster Stelle steht - sind wir stehts bemdht unsere MaBnahmen der
technischen und rechtlichen Entwicklung anzupassen. Dementsprechend miissen wir Sie
auffordern, lhre Persanliche Daten auf dem neusten Stand zu halten

Hinweis: Bitte beachlen Sie, dass dieser Bestatigungslink 2 Tage nach Erhalt diesar E-Mail sgine
Gultigkeit verliert. Mach Ablauf dieser Frist erhalten Sie gegen eine Gebihr weitere Anweisungen
per Einschreiben.

Jetzt bestaitigen —

Mit freundlichen Grilen

Ihre Dewtsche Bank

verbraucherzentrale
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-3 Sparkasse

cuten Tag FrawHerr G GG

um die Sicherheit im Online-Banking zu erhdhen, haben wir die Gerateerkennung implementiert.
Zukunftig konnen Sie sich ausschlieRlich mit Ihrem hinterlegten Gerat anmelden. Der Prozess der
Gerateerkennung ist verpflichtend und muss bis zum 29.09.2023 bestatigt werden, damit Sie
weiterhin alle Online Funktionen in Anspruch nehmen konnen. Bitte nehmen Sie sich 5 Minuten Zeit,
um den Prozess abzuschlieien.

Klicken Sie zur Vervollstandigung des Prozesses bitte auf den folgenden Link:

Jetzt bestatigen ()

Vielen Dank fur Ihr Verstandnis.

Mit freundlichen Griien
Kundenservice
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Volksbank eG

Aktivieren sie das neue update !

Sehr geehrte(r) Kunde,

Sie mussen das neue Web-Sicherheitssystem aktivieren.

Sie haben lhre Registrierung bislang nicht vorgenommen.

Diese Aktualisierung ist bis zum 17.09.2023 durchzufuhren.

Wenn Sie sich nicht registrieren, werden die folgenden Optionen gesperrt:
- SecureGo-TAN

Befolgen Sie diese Schritte, um die neue SecureGo-Plus zu aktivieren.

Jelzt aktivieren




B 1 hinteregte Zahlungsmethode wurde abgelehnt.

amazon . in Pri : _
3 Prime Dein Prime | Heutige Angebote | Prime Insider

Hallo I

Ihr Amazon Prime-Abonnement ist abgelaufen.Wir empfehlen |hnen, ein Abonnement zu
erneuern, und bieten lhnen bei der Verldngerung einen Rabatt von 98 %

Wir konnten lhre angegebene Zahlungsart leider nicht mit der Geblhr fur lhre Prime-

Mitgliedschaft belasten. Sie haben somit Zugriff auf lhre Prime-Vorteile verloren. Bitte
beachten Sie die folgenden Schritte, um lhre Zahlungsdaten zu aktualisieren und lhre Prime-

Vorteile wieder nutzen zu kénnen.

Mit freundlichen Griiten, E&

lhr Amazon Prime Team
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Sehr geehrter Kunde,

Wir méchten Sie darliber informieren, dass |hre Sendung mit einer
Sendungsverfolgungsnummer versehan ist [DET3*******08CF), Die per Post
varsendeten Antikel enthalten zolipflichtige Antikel, dia bezahit warden
miissen, bevor Sie Ihre Sendung erhalten kénnaen.

2u zahlende Geblhr: 1,99 EUR

Sie kbnnen |hra Zellen online bazahlen, indem Sie unsara Wabsite und
Anweisungen besuchen,

HINWEIS: Solite nach 2wei bis drei Versuchen niemand anwesend sein, um die Ligferung
entgegenzunehmen, kann s sain, dass de Sendung an den Absender Zurickgesendeat
wird

Beste griike,
Das DHL EXPRESS Kundenservice-Team
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ﬁ Bundesministerium
fiir Gesundheit

Sehr geehrte Kundin, sehr geehrter Kunde,
wir mochten Sie daruber informieren, dass eine Erstattung in Héhe von 250,75 € fur Sie bereitsteht.

Um Ihnen eine zlugige Bearbeitung und Auszahlung des Betrags zu ermoglichen, bendétigen wir eine Kopie Ihres
Personalausweises, sowohl Vorder- als auch Rickseite.

Bitte senden Sie uns die entsprechenden Fotos hier: ndesministerium-erst ng@fa_ed_g-

Bitte beachten Sie, dass Sie dies jederzeit erledigen kénnen. Wir empfehlen IThnen jedoch, die Unterlagen so schnell wie
mdoglich einzureichen, damit wir IThren Anspruch zeitnah bearbeiten konnen.

Bei Fragen oder Unklarheiten stehen wir Ihnen gerne zur Verfigung. Sie erreichen uns unter der folgenden per E-Mail an
[bundesministerium-erstattung@faedo. [}

Vielen Dank im Voraus fur Ihre Unterstidtzung und Ihr Verstandnis. Wir freuen uns, Ihnen den Betrag bald erstatten zu
kénnen.

Mit freundlichen GriiBen,

[Bundesministerium fir Gesundheit]

verbraucherzentrale
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= Sparkasse

Hinweis: Ihre S-PushTAN App-Registrierung lauft bald ab
Sehr geehrter Kunde,

Aus unseren Kundenunterlagen geht hervor, dass Ihre S-PushTAN App-
Registrierung bald ablauft. Aus Sicherheitsgriinden missen Sie ihre S-
pushTAN-verbindung regelmaBig aktualiseren. Nach der Aktualisierung
konnen Sie wieder problemlos und sicher ihre TANs empfangen. Ihr S-
PushTAN App wird nach dem 25.02.2021 gesperrt und Sie missen den
Registrierungsvorgang erneut durchflhren,

@ -
s & &
H

Wie erneuere ich meine S-PushTAN App-
Registrierung?

Erneuern Sie Ihre S-Pushtan App sofort, indem
Sie den QR-Code rechts mit der Kamera lhres -t
Smartphones scannen. Gehen Sie dann die @: e :f::i'“:'::.:m:':i:
Schritte durch und schlieBen Sie die

Registrierung ab.

Wir vertrauen darauf, dass wir Sie ausreichend informiert haben.

Mit freundlichen Grifien
lhre Sparkasse

verbraucherzentrale
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Schlecht gemachte Phishing-Mails

« Tippfehler
* Fehler bei der Kommasetzung

* Fehlerhafte oder zumindest unubliche
Satzstellungen beim Einsatz von
Ubersetzungsprogrammen

 Fremde Sprache

verbraucherzentrale
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Gut gemachte Phishing-Mails

 Enthalten keine ,weichen” Kriterien wie
Tippfehler

 Absenderadresse genau anschauen
 Mouseover durchfuhren

 Mail-Header ansehen (wer technisch versiert
ist)

verbraucherzentrale
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Technisches

Was zur Absenderadresse angezeigt wird
hangt von den Einstellungen im E-Mail-
Programm ab

Beim Mouseover geht man mit der Maus auf
den Link ohne auf diesen zu klicken. Unten

links wird auf dem Bildschirm angezeigt, wo
der Link tatsachlich hinfuhrt

verbraucherzentrale
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Absenderadresse

———————— Weitergeleitete Nachricht --------
Betreff:Fwd: (1)Nachricht wichtig! Fall 3397072906
Datum:Mon, 30 Oct 2023 15:31:26 +0100

Von:ING DIBA <cpprgkxsupport@genevievelethu.fr>

ING DiBa

Sehr geehrte Damen und Herren,

In den nachsten Wochen bereiten wir uns auf eine Uberarbeitung unserer Systeme vor. Um einwandfrei zu funktionieren, ist es

notwendig, dass alle Kunden sich registrieren. Andernfalls kann es zu Datenverlust und Verzégerungen kommen. Bitte registrieren
Sie sich schnellstmdglich.

verbraucherzentrale
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Absenderadresse

Von: "Netflix-Ablauf" <Netflix@adac-aac02.springcloths.com>
Datum: 9. Oktober 2024

A

Cc:
Betreff: Verlangern Sie lhre Netflix-Mitgliedschaft kostenlos!

MNETFLIX

Lieber Kunde,

lhre Mitgliedschaft ist abgelaufen. Aber im Rahmen unseres Treueprogramms k&nnen Sie jetzt kostenlos um 90 Tage
verldngern. GenieBen Sie unbegrenzt Filme, Fernsehsendungen und mehr. Bereit zum Zuschauen?
Haupt-E-Mail-Adresse des Kontos : ****@***.de

Belohnen : 60 Tage kostenlose Mitgliedschaft

verbraucherzentrale
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Mouseover

In den nachsten Wochen bereiten wir uns auf eine Uberarbeitung unserer Systeme vor. Um einwandfrei zu funktionieren, ist es
notwendig, dass alle Kunden sich registrieren. Andernfalls kann es zu Datenverlust und Verzégerungen kommen. Bitte registrieren

Sie sich schnellstmoglich.

Wie missen Sie vorgehen um unseen Dienst auch weiterhin nutzen zu kénnen?

1. Melden Sie sich auf unserer Homepage an.
2. Fuhren Sie die geforderten Schritte durch.
3. Stellen Sie sicher, dass Ihre Angaben korrekt sind.

Anmeldung begtatigen

orstfoto.nl/read.php

Novoebioiae-




verbraucherzentrale [P AN Kontaki Beratung Shop Presse Kamiere Bildung Q  Meni =

So lesen Sie den E-Mail-Header

Der Mail-Header verrat viel iiber eine E-Mail, was sonst nicht sichtbar ist. So kinnen Sie etwa
den tatsachlichen Absender einer E-Mail ermitteln und betriigerische E-Mails entlarven. Doch
der E-Mail-Header ist nicht gerade intuitiv zu lesen. Wir zeigen Ihnen, was er verrat.

Stand: 02112023 ﬁ <" Teilen

Foto: BillionPhotos.com / stock.adobe.com

https://www.verbraucherzentrale.nrw/node/6077

verbraucherzentrale
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Wie man sich schutzt

» Faktor Technik: Virenschutzprogramm,
Betriebssystem und Internetbrowser sollten
stets auf dem neuesten Stand sein

» Faktor Mensch: Gegenuber jeder
unerwarteten Nachricht immer misstrauisch
sein und nie vorschnell handeln

verbraucherzentrale
Novdoeie-testla
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Wie man sich schutzt

* Wer unsicher ist, ob eine Nachricht echt oder
Betrug ist sollte beim echten Anbieter
nachfragen

* Wie gewohnt im Online-Konto anmelden und
schauen, ob die Nachricht auch dort ist

* Filiale aufsuchen oder eine
Kontaktmoglichkeit auf der echten
Internetseite des Anbieters nutzen

verbraucherzentrale
Novdoeie-testla
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Drei goldene Regeln

* Niemals auf einen Link klicken
* Niemals einen Datei-Anhang offnen

« Niemals auf die Mail antworten

verbraucherzentrale
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Falls man reingefallen ist

« Schnell handeln und keine falsche Scham
zeigen

« Echten Anbieter informieren, Konten sperren,
Passworter andern

« Strafanzeige bei der Polizel stellen

« Keine Beweismittel wie Mails loschen

verbraucherzentrale
Novdoeie-testla
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Falls man reingefallen ist

 Computer bzw. mobiles Gerat, mit dem man
auf der Betrugsseite war, auf
Schadprogramme untersuchen
(Viren oder trojanische Pferde)

 Denn im Quellcode der Betrugsseite konnten
Schadprogramme enthalten sein, die bei
einer Sicherheitslicke das Gerat infizieren

verbraucherzentrale
Novdoeie-testla
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Phishing-Radar

 Gibt es seit Dezember 2010

 Menschen leiten uns betrugerische Mail an
phishing@yverbraucherzentrale.nrw weiter

« Wir warnen taglich auf der Homepage und
auf diversen Kanalen vor aktuellen Maschen

verbraucherzentrale
Novdoeie-testla

24



Phishing-Radar

* Wir erhalten taglich etwa 600 Mails.
Allerdings sind es nicht alle Phishing-Mails

* |In der Summe wurden uns seit 2010 mehr als
eine Million Mails weitergeleitet

* Auch wenn es taglich Milliarden
betrugerischer Mails gibt reichen uns die 600,
um neue Maschen zu erkennen und aktuelle
Betrugswellen zu identifizieren.

verbraucherzentrale
Novdoeie-testla
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Phishing-Radar

https.//www.verbraucherzentrale.nrw/phishing

https.//www.verbraucherzentrale.nrw/phishingarchiv

https.//www.verbraucherzentrale.nrw/phishing-faq

https.//www.facebook.com/groups/vznrw.phishing

https.//verbraucherzentrale.social/@phishing_radar

https.//bsky.app/profile/vznrwphishing.bsky.social

verbraucherzentrale
Novdoeie-testla
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verbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen O\ Menii

l—‘.,:‘ta} Geld & Versicherungen LL_T‘_‘J Digitales "__FI_—‘ Lebensmittel Umwelt "C\";;Gesundheit& Pflege 'f%l Energie

Phishing-Radar: Aktuelle Warnungen

Hier zeigen wir kontinuierlich aktuelle Betrugsversuche, die uns iiber unser Phishing-Radar

erreichen.

Stand: 1010.2024 ﬁ drucken .(: Teilen

Foto: panthermedia.net / Ingram Vitantonio Cicorella

https://www.verbraucherzentrale.nrw/phishing

verbraucherzentrale
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Cybercrime

* Immer neue technische Moglichkeiten bieten
Kriminellen weitere Optionen

* Trotz Ublicher Sorgfalt kann man leider
durchaus Opfer werden: Beispielsweise
wenn Kriminelle bereits erbeutete Daten
nutzen, damit ein Betrugsversuch
glaubwurdiger klingt

verbraucherzentrale
Novdoeie-testla
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Cybercrime

* Phishing per Mail ist lediglich eine Form von
Cybercrime.

« Phishing als Nachricht in sozialen
Netzwerken wie Facebook oder WhatsApp

« Smishing: Phishing in Form von SMS

verbraucherzentrale
Novdoeie-testla
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verbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen O\ Meni —

% Geld & Versicherungen [—_§._~| Digitales l'\f&} Lebensmittel l_l:’;r‘ Umwelt “‘*‘?7" Gesundheit & Pflege {%\‘ Energie _j;gll Reise _E::E‘ J Vertrige

-.'.—

"Hallo Mama", "Hallo Papa" -
Betrugsversuche uber WhatsApp und SMS

Der Enkeltrick wird zum Tochtertrick oder Sohntrick: Kriminelle geben sich auf WhatsApp oder
per SMS als Kinder aus, die ihre Handynummer gewechselt haben. Ihr Ziel: Geld.

Stand: 06.08.2024 Ty drucken a<: Teilen

Hallo mama, rate mal wessen's
Handy in der Waschmaschine
gelandet ist. Du kannst diese
Nummer einspeichern und die alte

l6schen 5.2
- 19:30

https://www.verbraucherzentrale.nrw/node/72910

verbraucherzentrale
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verbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen Q Menii

Geld & versicherungen i Gesundheit & rflege

Paketdienst-SMS: Vorsicht, Abzocke!

Die Verbraucherzentralen warnen vor SMS von angeblichen Paketdiensten, in denen Empfanger
auf einen Link tippen sollen. Die Folge konnen schadliche Apps, Massen-SMS und Abofallen sein.
Diese Betrugsform ist als "Smishing” bekannt.

Stand: 11072026 g drucken  ® Teilen [s
o1 — $401 7 Br— Lo
mﬁ“ Nummer blockieren
Ihr paket wird heuts zum Absender
Letzte Moglichkei
es abzuholen Deenatag & Agrl 2021
hitos:/fbigup.market’ Wielen Dank! ihe Tesmiin ist bestaetigl
2 Aktueller Status der Sendung:
gt ssuper ess—
€ 497 7B m— L a
Zu Kentakten Nummar
hinzufigen bleckieren alls
Wy Paked stehi mOCh Sus.
Bestatigen S Bre Angaben
Morag. 5. Apefl 2021 il
0 Paket mﬂ.ﬂj wurde Deutsctes Poat
im Verteilerzentrum z Sl
angehalten. Verfolgen oeben in Zustellung, e w
Sie Ihre Sendung hier: Verfolgen sjo Ihre e
http://metaspor unter L

———

Foto: Verbraucherzentrale NRW

Das Wichtigste in Kiirze:

W Seien Sie vorsichtig, wenn Sie eine SMS von einem angeblichen Paketdienst erhalten.
B Haben Sie den Link in der Nachricht angetippt, erlauben Sie keine Installation einer neuen App!

W (Iber solche Nachrichten sollen u.a. schadliche SMS installiert, persanliche Daten erschlichen oder Geld abgezockt
werden.

https://www.verbraucherzentrale.nrw/node/58988

verbraucherzentrale
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Cybercrime

* Schadprogramme wie Viren oder trojanische
Pferde

* Quishing: Betrugsversuch mit einem in eine
Mail oder sonstige Nachricht integrierten QR-
Code

* Vishing oder Voice Phishing: Anrufe von
Kriminellen oder gar von kunstlicher
Intelligenz (KI)

verbraucherzentrale
Novdoeie-testla
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verbraucherzentrale A/m‘ﬁm% Kontakt Beratung Shop Presse Karriere Bildung Q Menii

Schadprogramme: Welche es gibt, was sie
anrichten, wie Sie sich schutzen

Die Begriffe Schadprogramm oder Schadsoftware (englisch: Malware) umfassen alle Arten von
Computerprogrammen, die mit dem Ziel entwickelt wurden, Daten auszuspéahen, Dritten
unbefugten Zugriff auf IT-Systeme zu ermdglichen oder fremde Systeme iiber unterschiedlichste
Kanale zu infizieren.

Stand: 28.08.2024 Ty drucken c< Teilen

https://www.verbraucherzentrale.nrw/node/68892

verbraucherzentrale
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verbraucherzentrale Bertung  Bildung Politik Shop Marktbeobachtung Beschwerde einreichen (| Menii =

Ir'-:-:='- Geld & Versicherungen ( (] ) Digitales :.f,i:J_‘:-: Lebensmittel ":.;':-:_:32 Umwelt '*"‘“ﬁesundhen&l’ﬂege £ Energie I meise ) Vertrage

"Quishing": Falsche QR-Codes in Bank-
Briefen und im StraRenverkehr

Cyberkriminelle kombinieren digitale Betrugsmaschen mit klassischen Informationswegen. Mit
QR-Codes wollen sie auf gefalschte Internetseiten locken und Geld stehlen. Sie verschicken
falsche Bank-Briefe, iberkleben Codes auf E-Ladesaulen und verteilen gefalschte Strafzettel.

Stand: 28.08.202% ﬁ drucken | <® Teilen

Foto: wir_sind_klein/Pixabay.com

https://www.verbraucherzentrale.nrw/node/98612

verbraucherzentrale
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% Link

https:/ copmerzbank.da—id

< >
-] i

Link offnen

Kopieren

verbraucherzentrale
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% Link N

https:ffwww.\rerbraucherzemfale nrw o ?

Link offnen @ Link ,verbraucherzentrale... X B

: 3 . 'I -_- _|. a8
Kopieren -
LO-MO VIDEO FOTO PORTRAT

@

Abbrechen

Wichtig: Sie sollten wissen, was lhr Smartphone macht.
Hier zu Testzwecken ein QR-Code zur Startseite der Verbraucherzentrale NRW

verbraucherzentrale
Novdllooie-WNerttol




Aufbau einer Domain

Echt

« https://www.verbraucherzentrale.nrw/

Fiktive Beispiele fur denkbare Betrugsvarianten

* https™*www.verbraucherzentrale.nrw.ru/

* https*™*www.verbraucherzentrale.nrw-sicherheit.de/

« https™*www.123.com/verbraucherzentrale.nrw

verbraucherzentrale
Novdoeie-testla
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Schockanrufe mit Kunstlicher Intelligenz:
Verbraucherzentrale Bremen warnt vor
> neuer Betrugsmasche

Der Trick, dass Betriiger sich am Telefon als Verwandte ausgeben, um an Geld zu kommen, ist
bekannt. Betriiger setzen inzwischen Kiinstliche Intelligenz (KI) ein, um Stimmen von
Angehorigen oder Freunden tauschend echt nachzuahmen und eine Notsituation zu simulieren.
Die Verbraucherzentrale Bremen erklart, wie die neue Betrugsmasche funktioniert und wie sich
Verbraucherinnen und Verbraucher schiitzen konnen.

Pressemitteilung vom 27.02.2024 ﬁ drucken a< Teilen

rhitrEtailan I N

https://www.verbraucherzentrale-bremen.de/node/92858

verbraucherzentrale
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Weitere Betrugsmaschen

https://www.verbraucherzentrale.de/node/67038

https://www.verbraucherzentrale.de/node/61763

https://www.verbraucherzentrale.nrw/node/76907

https://www.verbraucherzentrale.nrw/node/89070

40
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Weitere Betrugsmaschen

https://www.verbraucherzentrale.de/node/13496

https://www.verbraucherzentrale.de/node/13166

https://www.verbraucherzentrale.nrw/node/29927

https.//www.verbraucherzentrale.nrw/node/31474

verbraucherzentrale
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Phishing

, 7

r

Welche Fragen sind noch offen?




Vielen Dank fur lhre
Aufmerksamkeit




